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lubie” dofinansowanego ze srodkéw Funduszu Inicjatyw Miedzynarodowego Roku Wolontariatu. Regionalnymi Operatorami Projektu sa: Bieszczadzki Uniwersytet
Ludowy, Stowarzyszenie Sursum Corda i Fundacja Bieszczadzka.



WYBIERZ SWOJA SPRAWE

Co sie wydarzyilo?

Wybierz swojg sytuacje. Nie trzeba czyta¢ wszystkiego po kolei.

—  Przyszio pismo lub rachunek
— 3-6
Nadawca, termin, kwota, pytania.
Podejrzany telefon lub wiadomos¢
0 -t
Bank, paczka, e-mail, pokaz i reklama.
Chce zatatwié sprawe online
12-15

Zdjecie, wysytanie, logowanie, wieksze litery.

Co zrobié, gdy juz cos sie wydarzyto?
| 16-17

Klikniecie, dane, aplikacja, pienigdze.

o Gdzie szuka¢ pomocy?
A2 1820

Potrzebuje wsparcia * wolontariusz i instytucje.

Moje karty do zachowania

21-23

Pismo, czynnos$¢ online i kontakty.

— :

£ Pomoc jest bezptatna. Gdy zagrozone sg pienigdze, przejdz od
% razu na strony 16-17.

Ramka ,Zréb to sam” to krotkie éwiczenie. Uzywaij fikcyjnych danych. Zrédta i
informacja o projekcie: strona 24.

Fundacja Pronova 2



1+ PISMA | RACHUNKI

Przyszio pismo. Co teraz?

Szukam nadawcy, prosby i terminu. Trudne stowa moge wyjasnic.

PISMO FIKCYJNE « PRZYKLAD EDUKACYJNY

Spotdzielnia Miasto, 10.11.2026 .
P 0 Kto pisze?
Zielony Dom

ul. Przyktadowa 10

: To jest nadawca. Czy znasz
00-000 Miasto Pani Anna Nowak

) te instytucje? Kontakt
ul. Wymyslona 3/2 L L.
Nr sprawy: EDU/14/2026 00-000 Miasto sprawdz niezaleznie.

Dotyczy uzupetnienia dokumentow

Szanowna Pani, e Jaki termin?

prosimy o dostarczenie dokumentu Zapisz date odbioru. W
potwierdzajgcego dochdd, potrzebnego do prawdziwym pismie sprawdz
rozpatrzenia Pani sprawy. tez pouczenie.

Termin: 7 dni
od doreczenia pisma.

e Co jest niejasne?
Prosimy dotgczy¢ zatagcznik nr 2. 2

Jaki dokument jest
o potrzebny? Skad wzig¢
§. Geelidokea zatgcznik? Nie zgaduj —

Janina Zielinska .
zapytaj.

Biuro Obstugi Mieszkancow

Z powazaniem

- CO ZACHOWAC ~

y Zachowaj pismo i koperte. Zapisz date odbioru. Sposob liczenia
% terminu i wymagana odpowiedz zalezg od konkretnej sprawy.

- ZROB TO SAM N

Wskaz nadawce i termin. Powiedz: ,Nie wiem, jaki dokument
mam dostarczy¢. Prosze to wyjasnic”.

Fundacja Pronova Przyktad fikcyjny « karta wlasnej sprawy: s. 21 3



1+ PISMA | RACHUNKI

Termin jest jutro.

Od czego zaczgc?

Nie zgaduj, jak policzy¢ termin.

Znajdz pouczenie. Zachowaj koperte |
7 sprawdz date odbioru.

dni

Wolontariuszka

»1ermin chyba juz minat. ,<Zacznijmy od pisma i daty
Wstydze sie zadzwonic¢”. odbioru. Poszukamy witasciwej
osoby do pilnej pomocy”.

— :

£ Samo pytanie o pomoc nie zatrzymuje terminu. Przy pismie z
% sadu lub problemie prawnym pilnie szukaj pomocy prawnika.

- ZROB TO SAM N

Zapisz date odbioru i termin z pisma. Powiedz, do kogo
zadzwonisz dzisiaj. Nie odktadaj sprawy, gdy termin jest blisko.

Fundacja Pronova 4



1+ PISMA | RACHUNKI

Rachunek jest wyzszy

niz zwykle

FIKCYJNY RACHUNEK « DANE WYMYSLONE . . .

_ Co sie zmienito?
Telefonia Przyktad
ul. Przyktadowa 10, 00-000 Miasto

Poprzednio: 69 zi.

RACHUNEK NR EDU/11/2026 Nabywca:
Teraz: 108 zt.

Wystawiono: 10.11.2026 Anna Nowak
Okres: 01-30.11.2026 ul. Wymyslona 3/2

00-000 Miasto R&znica: 39 zt

NAZWA USLUGI KWOTA ]

Zapytaj o ustuge dodatkowa.
Abonament miesieczny 69 zt Przygotuj umowe i poprzedni
Ustuga dodatkowa 39 zt rachunek.
DO ZAPLATY 108 zi
Termin ptatnosci: 20.11.2026 ?
Identyfikator klienta: EDU-001 "

Materiat do ¢wiczeh — nie stuzy do zapfaty.

Dostawca

,Nie rozpoznaje optaty 39 zt.
Za co zostata naliczona?”.

~Sprawdzmy, jakg ustuge
naliczono. Podam numer
zgtoszenia”.

- | WAZNE _

y Wyzszy rachunek nie musi oznaczac¢ oszustwa. Jesli nie
% zgadzasz sie z wyjasnieniem, popros o pomoc rzecznika
konsumentoéw — strona 19.

z

ZROB TO SAM

Porownaj rachunki. Zaznacz nowg optate. Zadzwon na znany
numer dostawcy i zapisz odpowiedz oraz numer zgtoszenia.

Fundacja Pronova UOKIK - fikcyjny dokument, bez danych do wykonania przelewu



1+ PISMA | RACHUNKI

Zbieram dokumenty.

Przygotowuje trzy pytania

Co zachowac?

Pismo i koperte

Rachunek i umowe

Potwierdzenia i
zgtoszenia

o Czego doktadnie ode mnie potrzeba?
e Do kiedy i jak mam odpowiedzie¢?

o Kto pomoze, jesli nadal nie rozumiem?

e PROSTYMI SLOWAMI ™

y Maty stownik: nadawca = kto pisze; zatgcznik = dodatkowy
% dokument; sygnatura = oznaczenie sprawy.

- ZROB TO SAM N

Powiedz: ,Prosze wyjasnic¢ to wolniej i prostszymi stowami”.
Zapisz jedno pytanie do wtasnego pisma. Karta do notatek: s. 21.

Fundacja Pronova 6



2 - PODEJRZANY KONTAKT

Podejrzany telefon

lub wiadomos¢

Nieoczekiwana prosba o
pienigdze, kod albo instalacje
aplikaciji?

Zatrzymaj sie.
Mozesz odtozy¢ decyzje |
samodzielnie sprawdzic

sytuacje.
Rozmoéwca
E] ,Prosze sie nie roztgczac. ,Koncze rozmowe.
] Trzeba dziata¢c TERAZ!". Samodzielnie sprawdze te
sprawe”.

— :

& Nazwa i numer na ekranie nie potwierdzajg tozsamosci. Sama
% znajomosc¢ Twojego imienia tez nie wystarcza.

- ZROB TO SAM N

Powiedz gtosno zdanie konczgce rozmowe. Nastepnie wskaz,
skad wezmiesz znany numer do banku lub bliskiej osoby.

Fundacja Pronova CERT Polska * Policja 7



2 « TELEFON | WIADOMOSCI

» 10 bank”. ,,Babciu, ratuj”.
Najpierw sprawdzam

DWIE WYMYSLONE ROZMOWY

Rzekomy pracownik banku

E] ,Pienigdze sg zagrozone. ,Nie wykonuje przelewu.
] Przelej je na konto ochronne”. Zadzwonie do banku na znany

numer”.
Rzekoma wnuczka
E] ,Miatam wypadek. Nie mow .Najpierw zadzwonie do
mamie. Ktos odbierze rodziny na zapisany wczesniej
gotowke”. numer”.

— :

£ Alarmuja: strach, tajemnica i pospiech. Znajomo brzmigcy gtos nie
% potwierdza, kto dzwoni.

- ZROB TO SAM N

Wskaz dwa sygnaty ostrzegawcze. Powiedz, do kogo zadzwonisz
po zakonczeniu takiej rozmowy. Pienigdze juz wystane? Strona
17.

Fundacja Pronova Policja  historie ze spotkania Tropiciele oszustow 8



2 « TELEFON | WIADOMOSCI

Wiadomosc¢ wyglada znajomo.
Czy jest prawdziwa?

SMS + przykiad fikeyjny SKRZYNKA « e-mail fikcyjny

Paczka Od: ,,Urzad — zwrot podatku”

zwroty@podatki.example

Doptac 2,49 zi.
Bez wptaty paczka
WrOCi.

Temat: Czeka na Ciebie zwrot

Masz zwrot podatku.
paczka.example Potwierdz dane bankowe
w ciggu 48 godazin.

! ODBIERZ PIENIADZE

Niska kwota tez moze
by¢ przyneta. Nie stuzy do klikania.

To narysowany przycisk.

Co alarmuje? Link do pftatnosci, prosba o dane i presja czasu. Nazwa ,Urzad” nie
potwierdza nadawcy.

— :

£ Sprawdz paczke lub urzad przez znany kontakt. Podejrzany SMS
% przekaz w catosci na 8080. E-mail lub strone: incydent.cert.pl.

- ZROB TO SAM N

Znajdz adres e-mail nadawcy, prosbe i termin. Powiedz, jak
sprawdzisz sprawe bez uzywania linku z wiadomosci.

Fundacja Pronova CERT Polska * domeny .example nie sg prawdziwymi ustugami 9



2 « PODEJRZANY TELEFON LUB WIADOMOSC

Zapraszaja na konsultacje.

Na miejscu sprzedaja garnki

BEZPLATNA ,Bezptatnie” i ,prezent” mogg
KONSULTACJA zacheca¢ do udziatu w
sprzedazy.

Prezent dla kazdego uczestnika!

Sprawdz organizatora i cel
spotkania.

Zapytaj o petng ceng i
dokumenty. Nie decyduj pod
presja.

Pokaz zestawu garnkow
TYLKO DZIS: 4 990 zt

Firma fikcyjna * reklama sprzedazy.

Telefonujacy

,<Zapraszamy na konsultacje i ,Czy bedzie sprzedaz? Jaka
odbidr prezentu”. firma to organizuje?”.

— :

V& ,Konsultacja” moze ukrywac pokaz handlowy. Nie podpisuj pod
% presjg. Jesli umowa jest juz podpisana, pilnie pytaj rzecznika
g konsumentow. )

- ZROB TO SAM N

Znajdz trzy zachety w reklamie. Przec¢wicz: ,Nie podpisze dzis.
Najpierw spokojnie przeczytam dokumenty”.

Fundacja Pronova UOKIK » warunki odstgpienia zalezg od okoliczno$ci umowy 10



2 - OBIETNICE | PIENIADZE

»,Pewny zysk bez ryzyka”.
Reklama to nie dowod

FIKCYJNA REKLAMA - PRZYKLAD OSTRZEGAWCZY

PEWNY ZYSK
BEZ RYZYKA

ZACZNIJ OD 250 Zt  TYLKO DzZIS

Co alarmuje? Obietnica pewnego zysku, krotki czas i prosba o pierwszag
wptate. Znana twarz w reklamie niczego nie potwierdza.

Wolontariuszka

,Sprawdze firme, zanim »>zukajmy poza reklama, w
wptace”. zrodtach KNF”.

—a :

# Brak na liscie ostrzezen KNF nie gwarantuje bezpieczenstwa. Nie
% instaluj aplikacji na polecenie nieznajomego.

- ZROB TO SAM N

Podkres| w reklamie obietnice i presje czasu. Wskaz pierwszy
krok, ktory wykonasz przed jakgkolwiek wptats.

Fundacja Pronova KNF « historia ze spotkania Tropiciele oszustéw 11




3 « SPRAWY ONLINE

Chce zatatwic sprawe

przez internet

¢ o0 pacjent.gov.pl
Oficjalny adres wpisuje samodzielnie
gov.pl « zus.pl * pacjent.gov.pl

Adres sprawdz w wiarygodnym zrodle.
Sam znaczek ktédki nie potwierdza uczciwosci.

€ X .
,Nie moge sie zalogowacé. Co ,Sprawdzmy adres i
teraz?”. komunikat. Na prawdziwej

stronie poszukamy
odzyskiwania dostepu”.

— :

Vi Nie zgaduj hasta wielokrotnie. Nie dyktuj nikomu hasta, PIN-u ani
% kodu bankowego. Mozesz zapytac instytucje o inng droge
zatatwienia sprawy.

- ZROB TO SAM N

Otwérz pacjent.gov.pl bez logowania. Wskaz pasek adresu i
nazwe serwisu. Mozesz poprosic o pokazanie tego na wtasnym
telefonie.

Fundacja Pronova CERT Polska ¢ Pacjent.gov.pl * ekran narysowany do ¢wiczenia 12



3+ JEDNA CZYNNOSC

Robie czytelne zdjecie

dokumentu

W KADRZE

/' Catakartka
Wszystkie rogi

Ostry tekst

S K

Bez innych dokumentow

o Pot6z kartke ptasko, w dobrym swietle.
e Otworz Aparat. Ustaw telefon nad kartka.

o Zrob zdjecie. Otwérz je | powieksz palcami.

—a :

£ Cwicz na fikcyjnym pismie ze strony 3. Nie fotografuj do éwiczenia
\%/ dowodu osobistego ani prywatnych danych.

( ZROB TO SAM ~

Zréb zdjecie przyktadu. Sprawdz: czy widzisz caty tekst, date i
wszystkie rogi? Jesli nie, sprobuj jeszcze raz.

Fundacja Pronova Gotowe, gdy caty dokument mozna odczytaé 13



3+ JEDNA CZYNNOSC

Wysytam zdjecie

pocztg elektroniczna

NOWA WIADOMOSC « wzér .
Najpierw

sprawdzam adres

Do: uzgodniony odbiorca

Temat: Cwiczenie —

fikcyjny dokument W Gmail na Androidzie:
Dzien dobry, Utwoérz — wpisz odbiorce i
przesytam zdjecie temat — spinacz — wybierz

do éwiczenia. zdjecie.

Sprawdz zatgcznik i wybierz
zdjecie.jpg Wyslij.

Sprawdzam wynik: szukam wiadomosci w ,Wystane”. ,Do wystania” oznacza,
ze wysytanie jeszcze sie nie zakonczyto.

— :

Vi Wyglad aplikacji moze sie roznic¢. Przed wystaniem prawdziwego
% dokumentu uzgodnij kanat i zakres danych. E-mail nie zawsze
g zastepuje wymagany formularz. )

- ZROB TO SAM N

Z pomocg wolontariusza wyslij fikcyjne zdjecie na uzgodniony
adres. Odszukaj wiadomos¢ w ,Wystane”. To nie potwierdza
przeczytania przez odbiorce.

Fundacja Pronova Google Gmail « ekran pogladowy ¢ inne aplikacje moga wygladac¢ inaczej 14



3 « MALE ULATWIENIA

Wieksze litery.

Kontakt i recepta bez aplikac

Wiekszy tekst
Aa Android: w Ustawieniach wyszukaj ,rozmiar czcionki”.
iPhone: Ekran i jasnos¢ — Wielkos¢ tekstu.

Aa Nazwy zalezg od telefonu.

— Zapisuje kontakt
Kontakty — dodaj — Fundacja Pronova — 516 874 606 — Zapisz.
- Odszukaj zapisany kontakt.

Recepta bez aplikaciji
Popros lekarza o wydruk informacyjny e-recepty. Mozesz zabra¢ go
do apteki.

— :

Vi Kod e-recepty i kod bankowy stuzg do innych rzeczy. Kodu
% zatwierdzajgcego operacje bankowg nie przekazuj rozmowcy.

- ZROB TO SAM N

Wybierz jedng czynnosc: powieksz litery albo zapisz kontakt
Fundaciji. Nie masz internetu? Zapytaj instytucje o telefon, wizyte
lub papier.

Fundacja Pronova Apple « Google * Pacjent.gov.pl 15



4 - KLIKNIECIE LUB PODANE DANE

Co zrobic, gdy juz

cos sie wydarzyto?

Wolontariuszka
,Podatam dane. Wstydze sie”. .Powiedz, co sie stato. Teraz ‘ @, ‘;
dziatamy”. ot 4

Tylko otworzytem strone

T Zamknij ja. Niczego nie wpisuj, nie pobieraj i nie zatwierdzaj. W
razie watpliwosci popro$ o sprawdzenie.

Wopisalam hasto do poczty

Na zaufanym urzgdzeniu wejdz do prawdziwej ustugi i zmieh hasto.
Takze tam, gdzie byto takie samo. Sprawdz aktywne urzgdzenia i
dane odzyskiwania.

= Podatem dane banku lub karty

- Pilnie zadzwon do banku przez oficjalny kanat. Powiedz, jakie dane
podano. Ustal blokade i dalsze zabezpieczenia.

— :

£ Zagrozone pienigdze? Nie czekaj na odpowiedz Fundaciji.
% Podejrzana aplikacja lub wykonany przelew: przejdz na strone 17.

\_ J

- ZROB TO SAM N

Bez wchodzenia ponownie w link ustal: czy wpisano dane,
pobrano aplikacje albo wykonano ptatnos¢? To pomoze wybrac
wiasciwy krok.

Fundacja Pronova CERT Polska ¢ zalecenia bankow 16



4 « GDY COS SIE WYDARZYLO

Aplikacja lub pieniadze.

Dziatam pilnie

Podejrzana aplikacja
@ Odtacz urzadzenie od internetu lub je wytgcz. Nie loguj sie na nim do

banku. Z innego zaufanego telefonu dzwon do banku. Popro$ o
fachowe zabezpieczenie urzadzenia.

= Przelew lub przekazana gotéwka
Natychmiast zgto$ sprawe bankowi, jesli dotyczy ptatnosci lub konta,
= oraz Policji. Podaj: kiedy, ile i w jaki sposob przekazano pienigdze.

ZACHOWAJ DOWODY

Wiadomosci

Potwierdzenia Dane kontaktu

Nie kasuj dowoddw i nie wracaj na podejrzang strone. Przy ryzyku wykorzystania
danych rozwaz zastrzezenie PESEL, takze w urzedzie gminy.

— :

Vi 112: pilne zagrozenie zycia, zdrowia lub mienia. Przy zwyktym
% zgtoszeniu kontaktuj sie z jednostkg Policji. Odzyskanie pieniedzy

nie jest gwarantowane.
. _J

- ZROB TO SAM N

Znajdz oficjalny numer banku, np. na wtasnej karcie. Nie wpisuj
go z podejrzanej wiadomosci. Nie pta¢ za obietnice ,odzyskania
pieniedzy”.

Fundacja Pronova Banki « Policja * Gov.pl 17



5« GDZIE SZUKAC POMOCY

Jak pomoze wolontariusz?

Mozesz opowiedzie¢ wtasnymi stowami. Nie musisz zna¢ nazwy problemu.

Wystucha.
Pomoze uporzgdkowac pismo i
pytania.

Poszuka dalszej pomocy.
Wskaze wtasciwg instytucje lub
specjaliste.

Wolontariuszka

,Przyszto takie pismo i nie ~Sprawdzmy, kto pisze i czego
wiem, od czego zaczgcC’. potrzebujesz. Ty decydujesz,
jaki zrobisz krok”.

—— 3 )
£ Wolontariusz nie zastepuje prawnika, lekarza ani doradcy
% finansowego. Nie podawaj mu haset, PIN-6w i kodow. Nie
g przekazuj pieniedzy na optacanie rachunkéw. )
ZROB TO SAM ~
Zadzwon: 516 874 606. Zacznij: ,Dzwonie w sprawie...
Potrzebuje wyjasnic...”. W pierwszym kontakcie nie wysytaj
PESEL-u ani petnych skanow dokumentow. )

Fundacja Pronova

Fundacja Pronova * pomoc bezptatna « zapytaj o dostepnos¢

18



5« LOKALNA MAPA POMOCY

Gdzie szuka¢ pomocy?

Potrzebuje wsparcia * kontakty w Chetmie

Najpierw zadzwon. Ustal miejsce, godziny i potrzebne dokumenty.

A2

i}

Nie wiem, od czego zaczagc¢
Fundacja Pronova 516 874 606

fundacjapronova@gmail.com
www.fundacjapronova.org

Rachunek, zakup lub umowa
Miejski Rzecznik Konsumentow 82 564 38 89

pl. Niepodlegtosci 1, pok. 21, Chetm.
Przygotuj rachunek, umowe i wczesniejsze zgtoszenia.

Wsparcie w codziennym zyciu
MOPR ¢ punkt informacyjny 82 564 22 50

ul. Kolejowa 8, Chetm.
Zapytaj o pomoc spoteczng i ustugi opiekuncze.

TAK MOZE ZACZAC SIE ROZMOWA

Wolontariuszka

Nie wiem, do kogo zadzwonic. Sprawdzmy, ktéra pomoc
pasuje do Twojej sprawy.

| WAZNE _ 2

-
£ Mieszkasz poza Chetmem? Zapytaj o lokalnego rzecznika
% konsumentéw oraz swoj OPS, GOPS lub CUS. Fundacja nie jest

g numerem alarmowym.

, \

Wybierz wiasciwy numer. Powiedz: ,Dzwonie w sprawie... Czy to
dobre miejsce?”. Zapisz, co ustalono.

Fundacja Pronova

Kontakty sprawdzono 22.10.2026 - oficjalne serwisy instytucji 19



tel:+48516874606
tel:+48825643889
tel:+48825642250

5« WLASCIWA POMOC

Prawnik, swiadczenia

lub opieka zdrowotna

Pomoc prawna ¢ Chetm

698 740 865

Zapisy: pon.—pt. 7:30-15:30. Umow termin i zapytaj o warunki.
Pomoc dla osob, ktdre nie mogg poniesc¢ kosztow odptatnej porady;
wymagane oswiadczenie.

Emerytura lub pismo z ZUS

22 560 16 00

Konsultanci: pon.—pt. 7:00-18:00. Potgczenie wedtug taryfy
operatora. Sprawa KRUS: wtasciwa placowka KRUS.

Informacja Pacjenta NFZ
800 190 590

Bezptatnie, catodobowo. Informacja o systemie opieki i miejscach
pomocy. To nie konsultacja lekarska ani numer alarmowy.

4 )
£ Powiat chetmski — zapisy na bezptatng porade: 82 562 75 07.
% Przed wizytg potwierdz miejsce i dostepnos¢. W pilnym
zagrozeniu: 112.
\_ J
, x
Powiedz, czego potrzebujesz: wyjasnienia umowy, sprawy
emerytalnej czy informacji o placéwce? Wybierz wtasciwy numer i
zapisz go na stronie 23. )
Fundacja Pronova Miasto i powiat Chetm « ZUS « NFZ « aktualno$¢: 22.10.2026 20




KARTA 1 « ZACHOWAJ DLA SIEBIE

Moja sprawa

Pismo lub rachunek

Co sie wydarzyto?

Kto pisze i jaki jest numer sprawy?

Kiedy odebrano pismo? Jaki termin wskazano?

Czego nie rozumiem? O co zapytam?

Z kim sie skontaktuje i jaki zrobie krok?

— :

Vi Termin jest blisko? Pilnie szukaj pomocy. Samo pytanie nie
% zatrzymuje terminu. Nie zapisuj tu haset, PIN-u ani danych karty.

- ZROB TO SAM N

Wypetnij karte na przyktadzie z poradnika albo przy wiasnej
sprawie. Popros o pomoc, jesli jej potrzebujesz. Samo pytanie nie
zatrzymuje terminu.

Fundacja Pronova Fundacja Pronova « 516 874 606 21



KARTA 2 « ZACHOWAJ DLA SIEBIE

Moja czynnosc¢ online

Jedna czynnos¢ wystarczy na poczatek. Zaznacz, co juz sprawdzono.

Co chce zrobi¢?

Oficjalna strona lub uzgodniony odbiorca

Znam odbiorce i sposob przekazania.
Wysytam tylko potrzebne dane i dokument.
Zdjecie jest czytelne i pokazuje catg kartke.

Adres odbiorcy i zatgcznik sg poprawne.

0O 400o0ud

Zachowuje wymagane potwierdzenie.

Skad wiem, ze czynnos¢ sie udata?

— :

Vi Do ¢wiczeh uzywaj fikcyjnego dokumentu. Nie zapisuj tu haset,
% PIN-u ani kodéw zatwierdzajgcych operacje bankowe.

- ZROB TO SAM N

Wykonaj jedng czynnosc¢ z fikcyjnym dokumentem. Odszukaj
potwierdzenie. Jesli ekran wyglada inaczej, popros o pokazanie
wiasciwej opciji.

Fundacja Pronova Nie wpisuj haset, PIN-u ani kodéw bankowych 22



KARTA 3 « MIEJ POD REKA

Moje kontakty

| ustalenia z rozmowy

Fundacja Pronova * 516 874 606

fundacjapronova@gmail.com

Zaufana osoba i telefon

M4éj bank i oficjalny telefon

Wiasciwa instytucja i telefon

Co ustalono? Méj nastepny krok i termin

Data rozmowy i osoba, z ktérg rozmawiatem

- | WAZNE _

~
Vi Zagrozone pienigdze? Pilnie bank. Podejrzenie przestepstwa:
% Policja. SMS: 8080. Strona lub e-mail: incydent.cert.pl.
J
e \
Zapisz jeden zaufany kontakt i jedno ustalenie z rozmowy.
Przecwicz: ,Prosze powtdrzy¢ wolniej. Chce zapisac¢ nastepny
krok”.
Y,
Fundacja Pronova 112 « gdy potrzebna jest pilna interwencja ¢ bez haset i PIN-6w na karcie 23



FUNDACJA PRONOVA

O pakiecie i projekcie

Bezptatny pomocnik dla senioréw i oséb mniej samodzielnych cyfrowo. Do
samodzielnego uzytku i pracy z wolontariuszem.

Przyktady i postacie sg fikcyjne. llustracje wykonano z uzyciem Al; ekrany i reklamy narysowano do
¢wiczen. Materiat nie zastepuje indywidualnej pomocy specjalisty. Kontakty i sposdb obstugi mogg sie
zmieniac.

ZRODLA | DALSZE INFORMACJE

CERT Polska * phishing, telefon i zgtoszenia

Policja « oszustwa na wnuczka i pracownika banku
UOKIK « seniorzy, pokazy i pomoc konsumencka

KNF ¢ schematy oszustw inwestycyjnych

BGK i mBank ¢ reakcja po ujawnieniu danych lub aplikacji

Google  zatgczniki w Gmail i ustawienia Androida

4

Vv

Vv

4

4

Vv

v Apple ¢ wielkos$¢ tekstu na iPhonie

v/ Pacjent.gov.pl « e-recepta

v Gov.pl * zastrzezenie PESEL i numer 112
v/ Miasto Chetm ¢ rzecznik i nieodptatna pomoc prawna
v/ MOPR Chetm « kontakt

v ZUS - kontakt

4

NFZ - Telefoniczna Informacja Pacjenta

Komitet do spraw \‘y
Pozytku Publicznego
—_— NIW 26 i

AL 20N sursum: ’: e

BIESZCZADZKI cordaa: Fundacja

UNIWERSYTET LUDOWY STOWARZYSZENTE = Bieszezadzka

Inicjatywa pod nazwg ,Wolontariusz pierwszego kontaktu — bezpieczniej w codziennym zyciu” realizowana w ramach projektu ,Funduszu
Inicjatyw MRW — Dziatam, bo lubie” dofinansowanego ze $rodkéw Funduszu Inicjatyw Miedzynarodowego Roku Wolontariatu. Regionalnymi
Operatorami Projektu sa: Bieszczadzki Uniwersytet Ludowy, Stowarzyszenie Sursum Corda i Fundacja Bieszczadzka.
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https://wiedza.cert.pl/obsluga-incydentow/zgloszenie/incydent-cert-pl/
https://policja.pl/pol/aktualnosci/228621,Uwazaj-na-oszustwa-na-wnuczka.html
https://www.uokik.gov.pl/public/dla-seniorow
https://nuk.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cyberoszustwa_inwestycyjne/schematy_oszustw/oszustwa_inwestycyjne
https://www.mbank.pl/komunikaty/bezpieczenstwo/uwaga-nie-instaluj-aplikacji-mbanku-z-niezaufanych-zrodel/
https://support.google.com/mail/answer/6584?co=GENIE.Platform%3DAndroid&hl=pl
https://support.apple.com/pl-pl/102453
https://pacjent.gov.pl/erecepta
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://samorzad.gov.pl/web/miasto-chelm/nieodplatna-pomoc-prawna
https://moprchelm.pl/kontakt/
https://bip.zus.pl/o-zus/kontakt/
https://www.nfz.gov.pl/kontakt/telefoniczna-informacja-pacjenta/
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